DIE LETZTE VERTEIDIGUNGSLINIE
VOR DEM DESASTER
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Cyberkriminelle versuchen in der Regel nicht, technische Schwachstellen in Windows oder
anderen Betriebssystemen auszunutzen. Denn es braucht keine Spezialisten oder technischen
Fahigkeiten, um eine Person in lhrem Unternehmen zu finden, die bereit ist, in einem
schwachen Moment einen Anhang mit schéadlichem Inhalt zu 6ffnen.

Nur etwa 3 Prozent der Angriffe nutzen eine technische Schwachstelle aus. Die restlichen 97
Prozent versuchen, den Anwender zu tduschen. Zu diesem Zweck werden Methoden des Social
Engineering eingesetzt. Dabei ist es unerheblich, ob der Arbeitsplatz ein PC oder ein Mac ist.

Sie haben es erraten:

lhre letzte Verteidigungslinie

sind gut geschulte MITARBEITER!



VERTRAUE NIEMANDEM!

Zero Trust ist eine lUbergeordnete Strategie. Sie geht davon aus,
dass Personen, Geréate und Dienste, die auf Unternehmens-
ressourcen zugreifen, nicht automatisch als vertrauenswiurdig
gelten, auch nicht innerhalb des Unternehmensnetzwerks.

Einer der wichtigsten Schritte bei der Einflihrung von Zero Trust ist
neben zahlreichen technisch-organisatorischen MaBnahmen die
Schulung der Mitarbeiterinnen und Mitarbeiter. Denn die IT-
Sicherheit, die durch Zero Trust erhdéht wird, kann durch schlecht
informierte und geschulte Mitarbeiterinnen und Mitarbeiter wieder
zunichte gemacht werden.




KURS ANGEBOT

Hauptkurse Erganzungskurse

= Cyber-Sicherheit am Arbeitsplatz = Home-Office

= Datenschutz in der Arztpraxis = Das richtige Verhalten am
= DSGVO-Grundkurs A

= DSGVO-Auffrischung

Unser Angebot an Kursen wird standig erweitert und
aktualisiert. Neue Kurse werden im Rahmen der Flatrate
kostenlos zur Verfigung gestellt.

In Produktion:

Auskunftsersuchen richtig beantworten « Datenschutz im Personalwesen « Datenschutz im Online-Marketing « Datenschutz im
Pflegedienst « Datenschutz fur kleine Unternehmen und Freiberufler « Datenschutz fur Immobilienmakler




AUSWAHL AUS
BESTEHENDEM

Wir stellen aus unseren Inhalten
individuelle Kurse fur |hr Unternehmen
zusammen und erganzen diese auf
Wunsch mit neuen Inhalten.

Nutzen Sie diesen Service flr die
Schulung lhrer Mitarbeiterinnen und
Mitarbeiter mit maBgeschneiderten
Kursen.

INDIVIDUELLE KURSE

o NEUE KURSE FUR IHR
UNTERNEHMEN

Mit neuen, maBgeschneiderten Kursen,
die exklusiv fur Ihr Unternehmen
produziert werden, ergénzen Sie unser
Schulungsangebot.

Fir die Bereitstellung wichtiger Inhalte
(z.B. fur das Onboarding oder einzelne
Abteilungen) benétigen Sie keine eigene
Lernplattform.

WHITE LABEL PLATTFORM

Sie méchten als Datenschutzbeauftragter oder als Unternehmen |hre Schulungskompetenz zeigen? Wir stellen
Ihnen gerne unsere Plattform als White Label-Lésung zur Verfligung.In der Cl Ihres Unternehmens und mit

unseren und lhren Inhalten.

Wir liefern die Technik und den Service flir den Betrieb, ibernehmen den 1st-Level-Support und kimmern uns

um den reibungslosen Ablauf.



MODERNER MEDIENMIX

Unsere Kurse bestehen aus erlauternden Videos mit
modernen Animationen, interaktiven Elementen und
Lesetexten. Dieser Medienwechsel halt das Interesse
des Teilnehmers wach und schafft Abwechslung beim
Lernen. Jede Lektion endet mit einer
Zusammenfassung.

ZERTIFIKATE

Jeder Teilnehmer, der am Ende des Kurses die Online-
Prifung erfolgreich absolviert hat, erhalt ein Zertifikat,
das den Erfolg der SchulungsmaBnahme bestétigt.
Unsere Trainings erflllen damit rechtssicher die
Vorgaben der DSGVO an eine Mitarbeiterschulung.

FREI VON RAUM UND ZEIT

Jede(r) Mitarbeiter/in kann sein/ihr Online-Training
unabhangig von Raum und Zeit durchfiihren. So werden
betriebsinterne Arbeitsablaufe nicht gestért, und jeder
kann seinem individuellen Lerntempo folgen. Im
Gegensatz zum klassischen Prasenztraining fallen auch
keine Reisekosten oder Ausfallzeiten an.

WAS UNSERE KURSE

AUSZEICHNET

FUR JEDE UNTERNEHMENSGROBE

Kleine Unternehmen, die nur wenige Mitarbeiter
schulen missen, kénnen die Kurse direkt auf unserer
Plattform (www.cyber-security.academy) buchen. Fir
groBere Firmen und Organisationen kénnen wir
spezielle Lernplattformen in der Cl des Unternehmens
und mit einfachen Administrations-Tools zur Verfliigung
stellen.

INDIVIDUELLE STANDARDS

Unsere Kurse decken das gesamte notwendige
Basiswissen rund um Datenschutz und Datensicherheit
ab. Unternehmensspezifische Abweichungen oder

Erg&nzungen lassen sich problemlos und kostengtinstig
integrieren. So werden aus den Standardkursen schnell
individuelle Firmen-Trainings.

ZENTRALER SUPPORT

Wir erbringen flr alle Teilnehmer unserer Kurse einen
zentralen Support Uber ein Ticket-System. Ein weiterer
wichtiger Punkt, um den sich weder der DSB noch das
Unternehmen kiimmern muss.


http://www.cyber-security.academy

NEWSLETTER

Schulungen vermitteln das nétige Basiswissen und
sensibilisieren Ihre Mitarbeiterinnen und Mitarbeiter fur
die wichtigsten Themen.

Doch Cyber-Kriminelle entwickeln immer wieder neue
Angriffsszenarien oder die Gerichte schaffen neue
Vorgaben in Bezug auf die DSGVO, an die sich die
Unternehmen anpassen missen.

Aus diesem Grund ist es wichtig, dass Sie lhre
Beschéaftigten Uber aktuelle Entwicklungen in den
Bereichen Datenschutz und Datensicherheit auf dem
Laufenden halten.

Fur alle Teilnehmerinnen und Teilnehmer unserer Kurse
bieten wir daher einen optionalen Newsletter-Service
an. Die Newsletter beziehen sich auf aktuelle
Entwicklungen im Bereich des Datenschutzes und der
Datensicherheit, werden nur aus aktuellem Anlass
versandt und sind selbstversténdlich frei von Werbung.

Halten Sie |lhre Mitarbeiter immer
auf dem aktuellen Stand zu
Datenschutz & -sicherheit.




BIBLIOTHEK

Unsere Schulungsplattform bietet allen
Teilnehmerinnen und Teilnehmern eine Bibliothek, in
der neben Richtlinien und Merkblattern zu unseren
Schulungsthemen auch Informationen von
Institutionen wie dem Bundesamt fur Sicherheit in der
Informationstechnik (BSI), der Datenschutzkonferenz
oder auch Vero6ffentlichungen der “Landesbeauftragten
fur Datenschutz” hinterlegt sind. Hinweise zu aktuelle
Urteilen ergédnzen das Angebot.

Die Bibliothek bietet somit ein umfassendes
Kompendium zu Datenschutz und Datensicherheit, das
auch fur Datenschutzbeauftragte und IT-
Verantwortliche von Interesse sein kann. Sie wird
stéandig aktualisiert und erweitert.




MITARBEITER
MIT FIRMEN-FLATRATE
KOSTENGUNSTIG SCHULEN

ALLE SCHULUNGEN IN EINEM PAKET
Q Sie erhalten einen Zugangscode fir alle Teilnehmer und
kdnnen jeden Beschaftigten (intern wie extern) mit jedem
zur Verfigung stehenden Firmenkurs schulen.

EFFIZIENTES ONBOADING

Integrieren Sie den Zugangscode direkt in das
Onboarding neuer Mitarbeiter und Freelancer, bevor diese
aktiv auf lhre Firmen-IT zugreifen.

EINZELLIZENZEN

Fir Unternehmen, die lieber mit Einzellizenzen arbeiten,
halten wir auch diese bereit.

Foto: Christina @ wocintec



VIER SCHRITTE ZUM

LERN-LIZENZEN
BESTELLEN r

Uber unser Bestellsystem kénnen Sie ¢
ganz einfach die bendtigte Anzahl von :
Lizenzen fir die Schulung Ihrer Mitarbeiter

oder Kunden bestellen.

(Bitte beachten Sie, dass wir nur an Unternehmen
und Datenschutzbeauftragte liefern.)

MASTER-PASSWORT FUR
MITARBEITER

Mit der ersten Lizenz-Lieferung erhalten
Sie ein Master-Passwort fiir lhre
Mitarbeiter.

Mit diesem kdnnen sich dann die
Teilnehmenden individuell (d.h. mit E-Mail-
Adresse und persénlichem Passwort) fir
die Kurse registrieren.

LERNERFOLG

TEILNEHMER EINLADEN

Mit einer Rundmail laden Sie alle
Teilnehmer ein, die Schulungen zu nutzen.

Aufgrund des Master-Passwortes kénnen
Sie eine Mail an alle Teilnehmer schicken.
Das verringert den Organisationsaufwand
erheblich.

LERNERFOLG KONTROLLIEREN

Auf speziellen, passwortgeschitzten
Statistikseiten kdnnen Sie den Lernerfolg
der Teilnehmenden kontrollieren:

Wer hat
® sich wann zu welchem Kurs angemeldet;
® wann mit dem Kurs begonnen und

® wann den Kurs mit einem Zertifikat
beendet?



EINFACHE TEILNEHMER-
VERWALTUNG

ZENTRALES MASTER-PASSWORT
9 Far jedes Unternehmen erhalt der DSB ein Master-
Passwort, das er zusammen mit unserer

Bedienungsanleitung per Mail an die Teilnehmer weitergibt.
Mehr ist fur die Schulung nicht notwendig.

INDIVIDUELLE ANMELDUNG DER TEILNEHMER

Jeder Teilnehmer meldet sich mit diesem Master-
Passwort individuell, also mit eigenem Benutzernamen
und eigenem Passwort, an der Lernplattform an.

NACHWEIS DER SCHULUNGEN

Nach bestandener Prifung erhélt jeder Teilnehmer sein
Zertifikat, das er gemeinsam mit der

Vertraulichkeitserkl&arung im Personalbiro abgibt. Damit
erbringt das Unternehmen den Nachweis der Schulung.

Zusatzlich stehen auf einer passwortgeschitzten Seite
Statistiken fir den Verantwortlichen bereit, die als PDF oder
CSV herunter geladen werden kénnen.




FRAGEN!

0175 59 24 004
achimschmidt@cyber-security.academy
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KONTAKT ACHIM SCHMIDT

FARNWEG 5
53842 TROISDORF

ACHIMSCHMIDT@CYBER-SECURITY.ACADEMY
WWW.CYBER-SECURITY.ACADEMY
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