Bring your own device

Mitarbeiter, die ihr eigenes mobiles Gerat fiir die Arbeit verwenden

durfen, mussen einige wichtige Aspekte der Datensicherheit beachten.

Hier sind einige Punkte, auf die sie besonders achten sollten!
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Gerateregistrierung

Alle personlichen Gerate, die fur Arbeitszwecke verwendet werden,
mussen bei der IT-Abteilung des Unternehmens registriert werden.
Dadurch wird sichergestellt, dass das Gerat mit den
Sicherheitsrichtlinien des Unternehmens uibereinstimmt und dass die
erforderliche Software und Updates installiert sind.
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Passwortschutz
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r ; Der Zugriff auf das mobile Gerat sollte durch
S ein starkes Passwort oder eine biometrische
P Authentifizierung geschutzt sein, um

unbefugten Zugriff auf die gespeicherten
Daten zu verhindern.
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Aktualisierte
Software

Die Software des Gerats sollte immer auf dem
neuesten Stand gehalten werden, um
Schwachstellen und Sicherheitsliicken zu
minimieren. Das Betriebssystem muss also
noch vom Hersteller aktiv unterstutzt und
mit Sicherheitspatches versorgt werden.
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Antivirus-Software

Es ist empfehlenswert, eine Antivirus-
Software auf dem mobilen Gerat zu
installieren, um Schutz vor Malware und
Viren zu gewahrleisten.
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Datenverschlusselung

Sensible Daten sollten verschlusselt gespeichert werden, um zu

verhindern, dass sie im Falle eines Diebstahls oder Verlusts des Gerats
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Einschrankung
voh App-
Berechtigungen

Es ist wichtig, die Berechtigungen von Apps,
die auf dem Gerat installiert sind, zu
uberprufen und einzuschranken, um

sicherzustellen, dass sie nicht auf sensible
Daten zugreifen konnen.
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Mitarbeiter mussen sich mit den
Sicherheitsrichtlinien ihres
Arbeitgebers vertraut machen und
sicherstellen, dass sie diese
einhalten, um das Risiko von
Sicherheitsverletzungen zu
minimieren.

ARS DOC=ND|
NACAD=MY



Trennung von personlichen
und beruflichen Daten:

Personliche und arbeitsbezogene
Daten mussen auf dem Gerat
getrennt gehalten werden. Dies kann
durch die Verwendung getrennter
Benutzerkonten erreicht werden.
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Lassen Sie NIE
lhr Gerat
unbeaufsichtigt!




Angemessene
Nutzung

Wahrend der Arbeitszeit durfen die

Mitarbeiter ihre personlichen Gerate

nur fir berufliche Zwecke und nicht
far private Aktivitaten verwenden.
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Alle Mitarbeitenden mussen sichere
Methoden wie VPNs verwenden, wenn
sie von ihren personlichen Geraten aus

auf Unternehmensressourcen
zuzugreifen, z. B. von unterwegs oder
aus dem Home-Office. .
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Einhaltung von Gesetzen und
Vorschriften

Selbstverstandlich miissen unsere
Mitarbeiter alle geltenden Gesetze
und Vorschriften einhalten, z. B. Die
DSGVO oder Gesetze zum Schutz der
Privatsphare, wenn sie ihre
personlichen Gerate flr
Arbeitszwecke verwenden.
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leendlgung des
rbeltsverh \Ithisses

Bel Beendlgung des Arbeltsverhaltnlsses emes Mitarbeiters muss die IT-Abteilung
smherstellen dass aIIe arbeltsbezogenen Daten vom personlichen Gerat des
Gt e e Mltarbelters entfernt werden.
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Zulassige Gerate

Das Unternehmen kann eine Liste
zulassiger Gerate erstellen, die fur
Arbeitszwecke verwendet werden
durfen. Diese Gerate sollten den
Mindestsicherheitsanforderungen
entsprechen und mussen bei der IT-
Abteilung registriert werden.
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