So handeln Sie richtig

Social Engineering-Angriffe erkennen



Schulung und
Sensibilisierung

Informieren Sie sich und lhre
Familienmitglieder Gber die Risiken und
Anzeichen von Social-Engineering-
Angriffen, damit sie verdachtige
Aktivitaten erkennen und vermeiden
kénnen.
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Uberprifung der
Privatsphare-Einstellungen

Passen Sie lhre Privatsphare-
Einstellungen auf Social-Media-
Plattformen an, um den Zugang zu
personlichen Informationen und
Aktivitaten zu beschranken. Teilen Sie
Informationen nur mit
vertrauenswurdigen Kontakten.
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Authentifizierung
und Verifikation

Verwenden Sie sichere Kommunikations-
und Verifizierungsverfahren, wie z.B.
/wei-Faktor-Authentifizierung und
Ruckrufverfahren, um verdachtige
Anfragen zu bestatigen, bevor Sie
vertrauliche Informationen preisgeben
oder Geldtransfers durchfiuhren.
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Unabhangige
Quelien
konsultieren

Uberpriifen Sie die Authentizitit
von alarmierenden Nachrichten,
Warnungen oder Anfragen,
iIndem Sie unabhangige Quellen
nutzen oder die angebliche
Organisation direkt tber
offizielle Kommunikationskanale
kontaktieren.

Vorsicht bei
unbekannten
Kontakten

Seien Sie misstrauisch
gegenUber Anfragen oder
Nachrichten von unbekannten
Personen oder Organisationen,
insbesondere wenn sie um
vertrauliche Informationen,
Geldtransaktionen oder den
Download von Software bitten.
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Software und Systeme
aktualisieren

Halten Sie lhre Software,
Betriebssysteme und
Sicherheitsanwendungen auf
dem neuesten Stand, um
potenzielle Schwachstellen zu
reduzieren, die von Angreifern
ausgenutzt werden konnten.
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Verdachtige
Aktivitaten melden

Melden Sie verdachtige E-Mails,
Nachrichten, Beitrage oder Kontakte
auf Social-Media-Plattformen und
informieren Sie gegebenenfalls den IT-
Sicherheitsbeauftragten im
Unternehmen oder die zustandige
Strafverfolgungsbehorde.
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