Wie Sie Cloud-Dienste
sicher nutzen konnen

Es gibt ein paar Regeln, die Thnen bei der privaten
Nutzung_von Cloud-Diensten helfen konnen, den richtigen
Anbjeter zu finden.
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Wahlen Sie nur einen Anbieter aus
l\ der EU, besser noch aus
Ea'l Deutschland.

Achten Sie darauf, wo die Server

Informieren Sie
sich sorgfaltig B stehen. Auch dissa solite smertals
Uber den Anbleter stehen.

Diese ersten beiden Punkte sind
(: wichtig, weil dann auch die DSGVO

gilt, die ein gewisses

Sicherheitsniveau garantiert.
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Informieren Sie
sich sorgfaltig
uber den Anbieter
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Prifen Sie genau, wie der
Anbieter Datenschutz und
Datensicherheit regelt und
welchen EinfluR Sie auf die
dazugehorigen Einstellungen
nehmen konnen

Der Abschluss eines
Auftragsverarbeitungsvertrags (AVV)
ist zwingend notwenig und sie
sollten ihn VOR Buchung des Dienstes
sorgfaltig lesen.

Werfen Sie einen Blick in die
Allgemeinen Geschaftsbedingungen:
Manche Anbieter lassen sich z. B.
bei Fotos Nutzungsrechte einraumen.
Vermeiden Sie Daten bei solchen
Anbieter zu speichern.
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Wahlen Sie nur einen Anbieter, der die
Verschlusselung lhrer Daten in der Cloud
gewahrleistet oder sorgen Sie selbst fur
eine Verschlusselung der Speicherorte.
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Speichern Sie au
keinen Fall sensible
Daten unverschlusselt
in der Cloud. Beachten

Sie den Schutzbedarf
lhrer Daten.

Beachten Sie den
Schutzbedarf Ihrer Daten.
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Verwenden Sie
ausschlief3lich sichere
Passworter sowie eine
2-Faktor-Authetifizierung.
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Uberlegen Sie sich eine
sinnvolle Backupstrategie
und halten Sie diese ein.

Auch Daten in der Cloud konnen verloren gehen.
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WICHTIG

0/

Uberlegen Sie sich genau, wem Sie gestatten,
auf die Daten zuzugreifen. Besser ist es,
einzelne Ordner freizugeben, die nur die Daten
beinhalten, die der Gast sehen darf.
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