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Warum diese Richtlinie?

In unserem Unternehmen stehen Mitarbeitern auch mobile IT-
Systeme zur Verfiigung. Da bei der Nutzung und dem Transport
diese Systeme besonderen Risiken ausgesetzt sind, regelt die-
se Richtlinie ihren Gebrauch.

Geltungsbereich

Diese Richtlinie gilt fir fUr alle Mitarbeiter, die mit mobilen IT-
Systemen unseres Unternehmens arbeiten. Diese Richtlinie gilt
auch fir alle Standorte unseres Unternehmens uns verpflichtet
alle Beschéftigten unseres Unternehmens zur Einhaltung der
hier festgelegten Pflichten und Vorgaben.

Definition

Mobile IT-Systeme werden wie folgt definiert: Mobile IT-Syste-
me sind Notebooks, Tablet-PC, Smartphones und sonstige
mobile Gerate, mit denen auf (personenbezogene) Daten unse-
res Unternehmens zugegriffen werden kann.

Ziele

Diese Richtlinie soll dazu beitragen, dass die Integritat, Verflg-
barkeit und Vertraulichkeit von Informationen auf mobilen IT-
Systemen gewaéhrleistet ist.
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Grundsatze der Nutzung von
mobilen IT-Systemen

Mobile IT-Systeme kénnen aufgrund ihrer Mobilitat schnell ver-
loren gehen oder gestohlen werden. Dadurch kénnen unbefug-
te Dritte in Besitz von Daten unseres Unternehmens, unserer
Kunden oder Geschéftspartner kommen. Es sind folgende Vor-
sichtsmaBnahmen zu beriicksichtigen:

Einschrankung der Nutzung

Nur Beschéaftigte, die aufgrund ihrer Tatigkeit bei unserem Un-
ternehmen zwingend auf die Nutzung von mobilen IT-Systemen
angewiesen sind, dirfen diese Gerate benutzen.

Ausschlielslichkeit

Es dirfen ausschlieBlich die von unserem Unternehmen bereit-
gestellten mobilen IT-Systeme verwendet werden. Die Verwen-
dung eigener Systeme ist den Mitarbeitenden im betrieblichen
Umfeld verboten.

Beschéftigte dirfen ein mobiles IT-System keinesfalls Dritten
Uberlassen. Dieses Verbot schlieBt Familienangehdrige mit ein.

Mitarbeitende diirfen keinesfalls eigenstandig Software auf den
Uberlassenen Geraten installieren.

Auf dem mobilen Device dirfen ausschlieBlich Daten gespei-
chert werden, die der oder die Beschéaftigte im Rahmen ihrer
dienstlichen Tatigkeit bendtigen.

Private Daten

Es ist verboten, private Daten gemeinsam mit Daten unseres
Unternehmens auf einem mobilen IT-System zu speichern.
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Verschlisselung

Alle Daten auf den mobilen IT-Systemen sind grundsétzlich
verschlusselt zu speichern. Die VerschlUsselung ist bei perso-
nenbezogenen oder firmeninternen Daten zwingend notwendig,
sollte aber aus Sicherheit generell erfolgen.

Die Verschlisselung muss mit einem von der IT freigegebenen
Tool erfolgen. Der Schlissel muss bei der IT-Abteilung hinter-
legt werden. Eine Entschlisselung der Daten muss fur unser
Unternehmen jederzeit moglich sein.

Eine unverschlisselte Speicherung von Daten ist nicht erlaubt.
In Ausnahmefallen kann sie vom Vorgesetzten genehmigt wer-
den. Die Genehmigung hat in Schriftform (z. B. per Mail) zu er-
folgen.

Besonderer Schutz

¥ Die Beschéftigten muss jederzeit gewahrleisten, dass Un-
befugte nicht in den Besitz der Daten gelangen kénnen.
Daher ist eine besonders sorgféltige und sichere Verwah-
rung des mobilen IT-Systems notwendig, um dieses vor
Diebstahl und Verlust zu schtzen.

Grundsatzlich gilt:
Lassen Sie das Gerat
NIE unbeaufsichtigt.

% Die Arbeit an einem mobile Device sollte immer so erfol-
gen, dass Unbefugte nach Mdglichkeit keine Mdglichkeit
haben, den Bildschirm einzusehen.
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Datensicherung

Mitarbeitende, die mit mobilen IT-Systemen arbeiten sind ver-
pflichtet, die Daten, die sich auf dem Gerat befinden taglichauf
die hierfr vorgesehenen Server unseres Unternehmens zu
Ubertragen.

Diebstahl und Verlust

Der Diebstahl oder Verlust eines mobilen IT-Systems muss
UMGEHEND der IT-Abteilung oder dem Vorgesetzten gemeldet
werden! Auch am Wochenende oder im Urlaub.

In vielen Féllen besteht eine gesetzliche Informationspflicht ge-
genuber Aufsichtsbehérden und Betroffenen. Eine verspatete
Meldung kann BuBgelder in erheblicher H6he nach sich ziehen.

Sanktionen

Ein VerstoB gegen diese Richtlinien kann eine arbeitsvertragli-
che Pflichtverletzung darstellen und entsprechend sanktioniert
werden.

Seite 4

RTICHTI, ITNTH



