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Richtlinie Stérungen & Ausfalle

Richtlinie Storungen & Ausfalle

Warum diese Richtlinie?

Eine gut funktionierende IT ist fur unser Unternehmen
unverzichtbar. Computer und ihre Peripherie sind je-
doch Storungen und Ausfallen unterworfen.

Diese Richtlinie regelt den Umgang mit Storungen und
Ausfallen von IT-Systemen in unserem Unternehmen
und soll einen Beitrag zur Sicherstellung der Integritat,
Verfugbarkeit und Vertraulichkeit von Informationen so-
wie der Funktionalitat unserer IT-Infrastruktur leisten.

Geltungsbereich

Diese Richtlinie gilt fur alle Mitarbeiterinnen und Mitar-
beiter, Auftragnehmer, Freiberufler, Zeitarbeitskrafte und
sonstige Personen, die Zugang zu unseren IT-Syste-
men haben. Sie gilt auch fur alle Mitarbeiterinnen und
Mitarbeiter, die im Home-Office oder aus der Ferne fur
uns tatig sind.
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Definitionen

Infrastruktur

Unsere IT-Infrastruktur umfasst ausnahmslos alle Gera-
te, die Informationen elektronisch verarbeiten, Ubertra-
gen oder speichern konnen. Dazu gehoren unter ande-
rem PCs, Server, Drucker, Speichermedien, Telefone,
Fax, mobile Gerate wie Smartphones, Tablet-PCs.

Storung

Unter einer Storung ist eine Situation zu verstehen, in

der die Prozesse oder Ressourcen unseres Unterneh-
mens nicht wie vorgesehen funktionieren. Die Auswir-

kungen sind als gering zu bewerten. Die Behebung ei-
ner Storung wird im Rahmen des allgemeinen Tages-

geschafts durchgefluhrt.

Ausfall

Ein Ausfall ist gegeben, wenn ein Teil oder Teile der IT-
Infrastruktur nicht mehr funktionsfahig sind. Diese Aus-
falle konnen in Abhangigkeit von der Art der Gerate als
schwerwiegend eingestuft werden und erfordern dann
ein sofortiges Handeln der IT-Administratorinnen und
-Administratoren.
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Benachrichtigung

*

Storungen und Ausfalle konnen die Handlungsfa-
higkeit unseres Unternehmens beeintrachtigen. Sie
konnen Kosten und weitere Schaden verursachen.

Werden Storungen und Ausfalle nicht oder zu spat
gemeldet, konnen vermeidbare und teure Folge-
schaden entstehen.

Eine unverzugliche Meldung von Stérungen und
Ausfallen ist notwendig, um diese schnell beheben
Zu konnen.

Jede Mitarbeiterin und jeder Mitarbeiter ist verpflich-
tet, mogliche Storungen und Ausfalle an einen Ad-
ministrator zu melden. Die Meldung erfolgt an den
Vorgesetzten, wenn ein Administrator nicht verfug-
bar ist.

Die Unternehmensleitung wird unverzuglich durch
den Mitarbeiter informiert, wenn es sich um eine
schwerwiegende Storung handelt. Wenn eines der
folgenden Merkmale zutrifft, gilt eine Storung als
schwerwiegend:

« Personen kommen zu Schaden oder verlieren
ihr Leben

« Storung des Betriebs der Finanzbuchhaltung

« Storung der Abwicklung von Auftragen
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« Es wird gegen Gesetze, Vertrage oder Stan-
dards verstol3en: in diesem Fall konnen Haf-
tungsrisiken entstehen, die fur das Unternehmen
oder einzelne Verantwortliche erheblich sind.
Dies gilt insbesondere fur mogliche Daten-
schutzverstole.

Sanktionen

Ein Verstol} gegen diese Richtlinie kann eine arbeits-
vertragliche Pflichtverletzung darstellen und entspre-
chend sanktioniert werden.
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